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1¢ INTRODUCTION

L'interopérabilité désigne, au sens du présent cadre, I'aptitude d’organi-
sations disparates et diverses 2 interagir en vue de la réalisation d’objec-
tifs communs mutuellement avantageux, décidés et arrétés d’un com-
mun accord, impliquant le partage d’informations et de connaissances
entre ces organisations a travers les processus métiers qu’elles prennent
en charge, grace 4 I’échange de données entre leurs systémes d’informa-
tion respectifs.

Elle est a la fois une condition préalable et un facilitateur de la presta-
tion efficace des services publics dans le cadre de la dématérialisation de
I'administration béninoise. C’est la capacité de faire en sorte que les sys-
témes et les organisations fonctionnent ensemble (inter-opérent). Dans
le présent document, le terme «interopérabilité » est utilisé de maniére
large. Il prend en compte non seulement des facteurs techniques mais
également des facteurs sociaux, politiques et organisationnels.

Le cadre d’interopérabilité (CdI) est destiné & améliorer la coopération
entre structures de 'administration publique en vue de la mise en place
de services publics via un portail unique. A ce titre il permet:

» léchange des informations entre structures de ’administration
publique pour satisfaire aux exigences légales ou aux engagements
politiques;

» le partage et la réutilisation des informations auprés des struc-
tures de ’administration publique pour accroitre 'efficacité adminis-
trative et réduire la charge administrative pesant sur les citoyens et les
entreprises;

» la réduction des coiits pour les structures de ’administration pu-
blique, les entreprises et les citoyens grace a une prestation efficace
des services publics.

Le CdI est un ensemble d’accords et de lignes directrices visant & garan-
tir la fourniture de services aux structures de 'administration publique,

aux entreprises et aux citoyens. Le cadre d’interopérabilité béninois sert
comme:

» un guide pour I’élaboration de concepts pour les systémes d’informa-
tion a ’échelle nationale (facilitateurs d’interopérabilité);

» un guide destiné aux responsables de projets informatiques de ’ad-
ministration publique pour I'élaboration de concepts pour les systémes
d’information de leurs institutions;

» une référence aux exigences nécessaire a la fourniture de certains
services publics.

Les objectifs spécifiques du cadre d’interopérabilité béninois sont les
suivants:

» faciliter la transformation de 'administration publique en une admi-
nistration centrée sur les services, dans laquelle tous les citoyens peuvent
communiquer avec I'Etat indépendamment de la structure hiérarchique
et de la division des rdles des institutions gouvernementales;

» réduire les charges liées a la dématérialisation du secteur public
gréce a une large utilisation de régles et de solutions communes;

» améliorer linteropérabilité des nouveaux projets numériques
grace a l'utilisation coordonnée de services d’infrastructure communs
développés de maniére centralisée et suivant des normes ouvertes;

» améliorer la coordination et la gestion des systémes d’informa-
tion de I’Etat et accélérer le développement de contenus numériques
adaptés;

» contribuer au développement harmonieux du systéme d’informa-
tion de I’Etat;

» permettre le développement autonome de tous les systémes d’in-
formation dans le respect des principes d’interopérabilité organisa-
tionnelle, sémantique et technique.

Les principaux avantages liés & la mise en ceuvre du cadre d’interopéra-
bilité sont notamment:

» contribuer a 'ouverture des systémes d’information des Admini-
strations et promouvoir '’échange d'informations entre Administrations;

» améliorer la qualité des services fournis aux usagers par la mise
en cohérence des services dématérialisés proposés aux usagers et des
échanges d’informations accrus entre les ministéres et autres institu-



tions de I'Etat;

» pérenniser les systémes d’information publics par l'emploi de
normes et standards reconnus internationalement;

» maltriser et réduire les coiits de développement, de maintenance
et les délais de mise en ceuvre des services de '’Administration
Electronique;

» faciliter la diffusion de bonnes pratiques de développement des
systémes d’information.

1.4.1. Elaboration

La présente version du cadre d’interopérabilité a été élaborée sur la base
d’un état des lieux de l'existant et de benchmarks internationaux quant
aux principes de base, modéles et recommandations d’interopérabilité.
Elle s’applique a toute réalisation de projets numériques dans 'adminis-
tration béninoise.

Elle prend en compte les commentaires des acteurs béninois publics et
privés des TIC.

Elle est la toute premiére au Bénin et les parties prenantes sont tenues de
suivre les recommandations qui y sont contenues.

1.4.2. Mise a jour

Le cadre d’interopérabilité doit fréquemment é&tre mis a jour et adapté
aux évolutions technologiques et aux besoins d’interopérabilité pour une
administration électronique.

2 ¢ PRESENTATION
DU CADRE ,
D’INTEROPERABILITE

Le champ d’application du CdI couvre trois types d’interactions:

» A2A (administration a administration), qui fait référence aux inte-
ractions entre les structures de 'administration publique;

» A2B (administration A entreprise), qui fait référence aux interactions
entre les structures de 'administration publique et les entreprises;

» A2C (administration aux citoyens), qui fait référence aux interac-
tions entre les structures de 'administration publique et les citoyens.

Ainsi, différents types d’acteurs prennent part aux échanges couverts par
le périmeétre du CdI:

» le terme «Usager » recouvre les notions suivantes:
» usager «Citoyen », personne physique;
» usager «Entreprise », personne morale.

» «Agent Public», personne physique agissant au nom dune
Administration;

» le Systéme d’Information d’une entreprise, entité technique;

» le Systéme d’Information d’une administration, entité technique.

Différents niveaux d’interopérabilité sont & prendre en compte pour as-
surer un échange réussi entre les parties prenantes.

La présente version du CdI en identifie cing (05):

2.2.1. Niveau politique

L’établissement d'un nouveau service public béninois est le résultat
d’une action directe ou indirecte au niveau politique. Si cet établissement



résulte d’'un nouvel instrument législatif, le champ d’application, les prio-
rités et les ressources nécessaires a I'établissement et a l'exploitation du
service doivent étre définis au moment méme ot le nouvel instrument 1é-
gislatif est adopté. Cependant, un soutien politique est également néces-
saire dans les cas ol les nouveaux services ne sont pas directement liés a
un nouvel instrument 1égislatif mais sont créés dans le but de fournir des
services publics mieux centrés sur l'utilisateur et de meilleure qualité.

De méme, un soutien politique est nécessaire aux efforts d’interopérabi-
lité mis en ceuvre dans le but de faciliter la coopération entre adminis-
trations publiques. Pour qu'une telle coopération soit efficace, les parties
prenantes doivent partager la méme vision, s’accorder sur des objectifs
communs et harmoniser leurs priorités. Une action au niveau intersecto-
riel ne peut étre fructueuse que si toutes les parties prenantes accordent
une priorité et des ressources suffisantes a leurs efforts respectifs d’inte-
ropérabilité mis en ceuvre dans le but d’atteindre des objectifs communs
dans les délais convenus.

2.2.2. Niveau juridique

Chaque administration publique contribuant a la fourniture d'un service
public travaille dans son propre cadre juridique. L'interopérabilité juri-
dique consiste & garantir que les organisations fonctionnant sous diffé-
rents cadres juridiques, politiques et stratégiques puissent fonctionner
ensemble. Cela pourrait exiger que la législation ne bloque pas la mise en
place de services publics électroniques et qu'il existe des accords clairs
sur la maniére de traiter les différences de l1égislation, y compris la possi-
bilité de mettre en place une nouvelle législation.

entre autres et notamment par voie électronique, les TIC doivent étre
pris en compte le plus t6t possible dans le processus législatif.

Cela facilitera également ’interopérabilité entre les services publics
des niveaux inférieurs (sémantique et technique), et augmentera le
potentiel de réutilisation des solutions TIC existantes, réduisant ain-
siles coiits et le temps de mise en ceuvre.

2.2.3. Niveau organisationnel

Linteropérabilité organisationnel est relative & la maniére dont les orga-
nismes du secteur public alignent leurs processus métier, leurs responsa-
bilités et leurs attentes pour atteindre des objectifs convenus d'un commun
accord et mutuellement bénéfiques. Dans la pratique, I'interopérabilité or-
ganisationnelle consiste & documenter et a intégrer ou & harmoniser les pro-
cessus métier et les informations pertinentes échangées. L'interopérabilité
organisationnelle vise également & répondre aux exigences de la commu-
nauté des utilisateurs en rendant les services disponibles, facilement iden-
tifiables, accessibles et centrés sur l'utilisateur. Pour permettre a différents
organismes du secteur public de collaborer efficacement en vue de fournir
de meilleurs services, il peut étre nécessaire de procéder & une harmoni-
sation de leurs processus métier existants, voire

de définir et de mettre en place de nouveaux.
L’harmonisation des processus métier implique
Documenter les processus

de documenter ces derniers, de facon concertée e
commerciaux & l'aide de

RECOMMANDATION 1

Le Bénin doit s’assurer

que la législation est filtrée
au moyen de «contréles
d’interopérabilité » afin
d’identifier tout obstacle &
Uinteropérabilité. Lors de la
rédaction d’une législation
visant @ créer un service
public, il faudra essayer

de la rendre conforme a

la législation en vigueur,
effectuer un «contréle
numérique » et prendre en
compte les exigences de
protection des données.

Une étape vers linteropérabilité juridique
consiste a effectuer des «contréles d’interopé-
rabilité » en examinant la législation existante
afin de recenser les éventuels obstacles a I'inte-
ropérabilité tels que les restrictions sectorielles
ou géographiques dans l'utilisation et le stoc-
kage des données, des modeles de licence de
données différents et vagues, des exigences
trop strictes imposant d’utiliser des technolo-
gies numériques spécifiques ou des modes de
prestation de services particuliers, des besoins
obsolétes en matiére de sécurité et de protec-
tion des données, etc.

Ensuite, considérant que les services publics
béninois sont clairement destinés a étre fournis

et selon des techniques de modélisation commu-
nément acceptées, y compris en ce qui concerne
les informations échangées, afin que tous les or-
ganismes contribuant a la prestation de services
puissent comprendre le processus métier global
et le réle qu’elles y jouent.

Afin d’assurer une interopérabilité organisation-
nelle optimale, les relations organisationnelles
et notamment celles entre les prestataires de
services et leurs utilisateurs doivent étre clai-
rement établies. Il faut trouver pour cela les
instruments nécessaires a la formalisation de
I'assistance mutuelle, de l'action conjointe et
des processus métier interconnectés dans le
contexte de la prestation d’un service.

techniques de modélisation
communément acceptées et

s’accorder sur la maniére dont

ces processus doivent étre

alignés pour fournir un service

public béninois.

RECOMMANDATION 3

Publier les processus dans
le catalogue des actifs
d’interopérabilité.

RECOMMANDATION 4

Clarifier et formaliser les
relations organisationnelles
pour l’établissement et le
fonctionnement de services
publics.




2.2.4. Niveau sémantique

L’interopérabilité sémantique garantit que le format et le sens précis des
données et informations échangées sont préservés et compris dans les
échanges entre les parties, autrement dit que «ce qui est envoyé est ce
qui est compris ». Dans le cadre du présent document, l'interopérabilité
sémantique couvre 2 la fois les aspects sémantiques et syntaxiques:

d’interface, les services d’interconnexion, les services d’intégration des
données, la présentation et I’échange des données et les protocoles de
communication sécurisés.

Les systémes vieillissants constituent souvent un obstacle majeur a
I'interopérabilité. Il s’agit malheureusement souvent, vu leur dévelop-
pement fréquent dans des contextes historiques trés différents et pour

les besoins d'un domaine bien spécifique et isolé, d'ilots TIC fragmentés
pour lesquels il est difficile d’assurer une interopérabilité standardisée et
optimale. Il n’est cependant pas possible de remplacer tous les services
d’un coup. Cela n’est pas non plus toujours nécessaire et urgent pour tous
les services, vu que certains services ne sont guére utilisés de maniére
transversale et présentent donc moins de besoins en interopérabilité. Il
faut cependant définir un plan qui identifie les systémes vieillissants qui
ont une importance majeure pour les organismes du secteur public en
matiére d’interopérabilité (des échanges de données fréquents, des ser-
vices qui ont vocation a réutilisation fréquente, des services clés, etc.) et
viser & remplacer prioritairement et rapidement
les plus importants.

» Paspect sémantique concerne le sens des éléments de donnéesetles
relations entre ces éléments. Il suppose également la mise au point
de vocabulaires et de schémas spécifiques qui serviront a décrire les
échanges de données, et permet que les éléments de données soient
compris de la méme fagon par toutes les parties communicantes;

» Paspect syntaxique consiste & définir le format exact (structure et
type de fichier) du fichier, qui devra étre lisible par une machine, qui
sera utilisé pour échanger les données.

Un point de départ pour améliorer l'interopérabilité sémantique est de
considérer les données et les informations comme un bien public d'une
grande valeur. Une stratégie de gestion de l'information devra étre éla-
borée et coordonnée au niveau le plus élevé possible pour éviter la frag-
mentation et fixer des priorités. Par exemple des accords sur des données
de référence, sous forme de taxonomies, de vocabulaires contrélés, de
thésaurus, de listes de codes et de structures/
modeéles de données réutilisables, sont des
conditions préalables essentielles & I'interopé-
rabilité sémantique.

RECOMMANDATION 7

L’interopérabilité technique doit &tre assurée, si Utiliser des spécifications
possible, par 'utilisation de spécifications tech- ouvertes, le cas échéant,
niques formalisées. Ces spécifications doivent, pour assurer Uinteropérabilité
dans la mesure du possible, &tre des spécifica-
tions ouvertes.

technique lors de l’établissement
de services publics.

RECOMMANDATION 5

Considérer les données et
informations comme un actif
public devant étre générées,

2.3. Principes
généraux d’interopérabilité

Les principes énoncés ci-dessous sont des principes généraux d’intero-

Des approches telles que la conception fondée
collectées, gérées, par tagees’ sur les données (data-driven-design), associées
rotégées et préservées de N . . <.
e preser a des technologies de données liées, sont des
maniere appropriee. , 1. .
moyens permettant d’améliorer sensiblement
interopérabilité sémantique.

RECOMMANDATION 6

pérabilité pertinents pour la mise en place de systémes et de services
d’information béninois. S’appliquant au processus de création de ser-

Mettre en place, au plus haut o .
B e s e Aussi bien que les normes techniques favo-

de gestion de linformation risent 'interopérabilité technique (par exemple

pour éviter la fragmentation la connectivité réseau), des normes et spécifi-

etla df‘p lwa“o,n' e gpsiiien cations d’information solides, cohérentes et

des métadonnées, des données K R i .

de base et des données de universellement applicables sont nécessaires

référence doit étre priorisée. pour permettre un échange d’informations utile
entre les organismes du secteur public.

vices publics, Ils ont été inspirés du cadre d’interopérabilité européen
et adaptés a 'environnement béninois. Au nombre de douze, ils sont
regroupés en quatre catégories conformément aux informations ci-aprés.

2.3.1. Principe fixant le contexte des actions

@ SUBSIDIARITE ET PROPORTIONNALITE

Subsidiarité: Le principe de subsidiarité suppose que les décisions de
la politique informatique béninoise sont prises aussi prés que possible
des institutions publiques, des entrepreneurs et des citoyens. En d’autres

2.2.5. Niveau technique

L'interopérabilité technique couvre les applications et les infrastructures
reliant entre eux les services. Elle concerne notamment les spécifications



termes, le I'Etat ne prend des mesures que si celles-ci sont plus efficaces que
les mesures prises au niveau local. ’application du principe de subsidiarité
signifie que les solutions centralisées sont utilisées le moins possible.

Proportionnalité: Au niveau central, seuls les services d’infrastructure
communs (infrastructure a clé publique, systétme d’échange de données
sécurisé, catalogue des systémes d’information de I'Etat) et les systémes
fournissant des services communs aux citoyens a partir d’institutions du
secteur public (par exemple un portail pour les
citoyens) sont utiles. Les ministéres n’imposent

publiées de maniére proactive, sauf dans les cas prévus par la loi.

L’'utilisation de technologies et de produits logiciels open source peut
permettre de réduire les cofits de développement, d’éviter un effet de
blocage et de permettre une adaptation rapide & des besoins métier
spécifiques, car les communautés de développeurs qui les prennent
en charge les adaptent en permanence. Les administrations publiques
doivent non seulement utiliser des logiciels open source, mais aussi
chaque fois que possible, contribuez aux communautés de développeurs
pertinentes. L'open source est un catalyseur du principe sous-jacent de la

RECOMMANDATION 8

Les institutions béninoises
du secteur public doivent
aligner leurs cadres et leurs
stratégies sur ceux du CdI.

RECOMMANDATION 9

Les décisions politiques
relatives aux technologies de

Uinformation béninoises ne sont
exécutées que si elles sont plus
efficaces que celles prises dans
les institutions du secteur public.

RECOMMANDATION 10

Au lieu de centraliser les
systémes d’information, ils
doivent étre mutuellement liés
par des services.

pas de solutions centralisées dans leurs sec-
teurs de gouvernement, oll une institution peut
perdre le contréle des processus opérationnels.
Le gouvernement central ne prescrit pas non
plus de solutions techniques aux gouverne-
ments locaux. Dans le méme temps, le principe
de proportionnalité ne limite pas la coopéra-
tion des institutions du secteur public dans la
recherche de solutions standard communes.

Les systémes d’information supportent les
structures organisationnelles existantes et leurs
objectifs. C’est pourquoi la fusion mécanique
des systémes d'information de différentes orga-
nisations doit étre évitée, si possible. Au lieu de
cela, la création de systémes d’information in-
dépendants, liés par des services est privilégiée.

2.3.2. Principes d’interopérabilité fondamentaux

€ OUVERTURE

Le concept d'ouverture concerne principalement les données, les spéci-
fications et les logiciels. Les données gouvernementales ouvertes ren-
voient & 'idée que toutes les données publiques doivent &tre librement
disponibles pour étre utilisées et réutilisées par des tiers, sauf si des res-
trictions s’appliquent, par exemple pour la protection des données per-
sonnelles, la confidentialité ou les droits de propriété intellectuelle.

réutilisabilité.

Le niveau d’ouverture d’une spécification (ou norme) est déterminant
pour la réutilisation de composants logiciels mettant en ceuvre cette spé-
cification. Si le principe de transparence s’applique pleinement:

» toutes les parties prenantes ont la possibi-
lité de contribuer a I’élaboration de la spé-
cification et un examen public fait partie du
processus de prise de décision;

» la spécification est disponible pour &tre étu-
diée par tout le monde;

» les droits de propriété intellectuelle sur le
cahier des charges sont concédés sous les
termes de la licence FRAND', d'une maniére
qui permet une implémentation a la fois dans
les logiciels propriétaires et dans les logiciels
open source?, et de préférence sans redevance.

Leffet positif des spécifications ouvertes est
démontré par 'écosystéme Internet. Cependant,
les administrations publiques peuvent décider
d'utiliser des spécifications moins ouvertes si
celles qui existent ne répondent pas aux besoins
fonctionnels. Dans tous les cas, les spécifications
doivent é&tre mires et suffisamment prises en
charge par le marché, sauf si elles sont utilisées
pour créer des solutions innovantes.

Les administrations

doivent publier les données
qu’elles possédent sous forme
de données ouvertes, & moins
que certaines restrictions ne
s’appliquent.

RECOMMANDATION 12

Assurer des régles de jeu
équitables aux logiciels a code
source ouvert et démontrer
une considération active et
équitable de l'utilisation d’un

logiciel & code source ouvert,
en tenant compte du coiit total
de possession de la solution.

RECOMMANDATION 13

Les administrations doivent
privilégier les spécifications
ouvertes, en tenant diiment
compte de la couverture des
besoins fonctionnels, de la
maturité, du soutien du marché
et de l'innovation.

Un organe administratif béninois doit étre tenu de veiller & ce que les
informations publiques soient publiées de maniére proactive sur ses
propres ressources électroniques (appropriées). Les informations pu-
bliques publiées de maniére proactive doivent étre ouvertes et également
disponibles pour toute personne. Il est inadmissible de facturer des frais
ou d’introduire toute autre restriction d’accés aux informations publiques

€ TRANSPARENCE
La transparence dans le contexte du CdI consiste a:

» activer de la visibilité dans ’environnement administratif d’une
administration publique. Il s’agit de permettre & d’autres administra-



tions publiques, citoyens et entreprises de visualiser et de comprendre
les régles administratives, les processus, les données, les services et la

prise de décision.

» assurer la disponibilité des interfaces avec les systémes d’infor-
mation internes. Les administrations publiques exploitent un grand
nombre de systémes d’information souvent hétérogénes et disparates
a l'appui de leurs processus internes. L'interopérabilité dépend de
la disponibilité d’interfaces avec ces systémes et des données qu’ils
traitent. L'interopérabilité facilite & son tour la réutilisation des sys-
témes et des données et permet leur intégration dans des systémes

RECOMMANDATION 14

Les administrations sont
tenues d’assurer la visibilité
interne et de fournir des

interfaces externes pour les
services publics béninois.

plus vastes.

’ garantir le droit & la protection des
données a caractére personnel, en respec-
tant le cadre juridique applicable aux grands
volumes de données & caractére personnel des
citoyens, détenus et gérés par les administra-
tions publiques.

@ REUTILISABILITE

La réutilisation signifie que les administrations publiques confrontées

a un probléme spécifique cherchent a tirer parti du travail des autres en
examinant ce qui est disponible, en évaluant son utilité ou sa pertinence

pour le probléme en question et, le cas échéant, en adoptant des solu-
tions qui ont fait leurs preuves ailleurs. Cela nécessite que 'administra-

tion publique soit disposée & partager ses solutions, concepts, cadres,

RECOMMANDATION 15

Les administrations
publiques béninoises doivent
réutiliser et partager des
solutions et coopérer &
Uélaboration de solutions
communes.

RECOMMANDATION 16

Les administrations
béninoises doivent réutiliser
et partager des informations
et des données, @ moins que
certaines restrictions de
confidentialité ou de vie privée
ne s’appliquent.

spécifications, outils et composants d’interopé-
rabilité avec d’autres.

La réutilisation des solutions informatiques
(composants logiciels, interfaces de program-
mation d’applications, normes, par exemple),
des informations et des données facilite I'inte-
ropérabilité et améliore la qualité, car elle pro-
longe l'utilisation opérationnelle, tout en per-
mettant des économies de temps et d’argent. Ces
normes et spécifications existantes peuvent et
devraient étre utilisées plus largement au-dela
du domaine pour lequel elles ont été initialement
développées.

L g NEUTRALlTE TECHNOL'OG|QUE ET
PORTABILITE DES DONNEES

Lorsqu’elles établissent des systémes et des
services d’information, les administrations
publiques doivent se concentrer sur les be-
soins fonctionnels et différer le plus possible
les décisions en matiére de technologie afin
d’éviter d’'imposer des technologies ou des
produits spécifiques & leurs partenaires et de
pouvoir s’adapter & 'environnement technolo-
gique en rapide évolution. Les administrations
publiques doivent rendre l'accés aux services
publics indépendant de toute technologie ou
produit spécifique.

Le principe exige que les données puissent
étre facilement transférées entre différents sys-
témes pour éviter le blocage, favoriser la libre
circulation des données et assurer des condi-
tions de concurrence équitables. La portabilité
des données est la capacité de déplacer et de
réutiliser facilement des données entre diffé-
rents systémes et applications.

2.3.3. Principes relatifs aux
besoins et attentes génériques
des utilisateurs

@ CENTRE SUR L’UTILISATEUR

Les utilisateurs des services publics béninois
sont censés étre toute administration publique,

RECOMMANDATION 17

Les administrations
publiques béninoises ne
doivent pas imposer de
solutions technologiques
spécifiques disproportionnées
aux citoyens, aux entreprises
et aux autres administrations
lors de ’établissement de
systémes et de services
d’information.

RECOMMANDATION 18

Lors du développement de la
fonctionnalité des systémes
d’information, les décisions
technologiques doivent étre

prises le plus tard possible.

RECOMMANDATION 19

Les administrations publiques
doivent s’assurer que les
données sont facilement
transférables entre systémes et
applications.

RECOMMANDATION 20

Les interfaces des systémes
d’information doivent étre
créées de maniére neutre

sur le plan technologique, en
utilisant des normes ouvertes,
prescrites dans le cadre
d’interopérabilité (XML,
WSDL, SOAP, REST, etc.).

citoyen ou entreprise, accédant a ces services et en bénéficiant. Les be-
soins des utilisateurs doivent étre pris en compte pour déterminer quels
services publics devraient étre fournis et comment ils devraient étre

fournis.

Par conséquent, dans la mesure du possible, les besoins et les exigences
des utilisateurs doivent guider la conception et le développement des
services publics, conformément aux attentes suivantes:

» une approche de fourniture de service multicanal, signifiant la dis-
ponibilité de canaux alternatifs, physiques et numériques, pour accé-
der & un service, constitue un élément important de la conception du



service public, les utilisateurs pouvant préférer des canaux différents
en fonction des circonstances et de leurs besoins.

un point de contact unique doit étre mis a la disposition des utili-
sateurs, afin de masquer la complexité administrative interne et de
faciliter 'accés aux services publics, par exemple lorsque plusieurs
organismes doivent collaborer pour fournir un service public.

les commentaires des utilisateurs doivent étre systématiquement
recueillis, évalués et utilisés pour concevoir de nouveaux services pu-
blics et améliorer encore ceux existants.

dans la mesure du possible, en vertu de la législation en vigueur, les
utilisateurs devraient pouvoir fournir des données une seule fois et
les administrations doivent étre en mesure de récupérer et de partager
ces données pour servir l'utilisateur, conformément aux regles de pro-
tection des données.

les utilisateurs doivent étre invités a ne fournir que les informa-
tions absolument nécessaires pour obtenir un service public donné.

RECOMMANDATION 21

L'utilisateur doit étre en mesure

de choisir un type de canal de service
acceptable : bureau de service, poste,
téléphone, courrier électronique et autres
canaux Internet.

RECOMMANDATION 22

Une personne identifiée par un identifiant
électronique ou par un autre moyen sécurisé
doit étre en mesure de demander tout
service public électronique.

RECOMMANDATION 23

Le portail citoyen doit agir comme un
point de contact unique pour les services
publics. Il est recommandé que plusieurs
administrations travaillent ensemble pour
fournir des services agrégés via un

portail citoyen.

RECOMMANDATION 24

Les commentaires des utilisateurs

doivent étre systématiquement recueillis,
évalués et utilisés comme base pour
Pamélioration future des services. Mettre

en place des mécanismes pour impliquer les
utilisateurs dans Uanalyse, la conception,
Pévaluation et le développement ultérieur
des services publics béninois.

RECOMMANDATION 25

Les données doivent étre fournies par
les utilisateurs une seule fois, et les
administrations doivent étre en mesure de

récupérer et de partager ces données en
tenant compte des régles et de la législation
en matiére de protection des données.

RECOMMANDATION 26

L’approche institutionnelle doit étre
remplacée par une approche utilisateur. Les
institutions doivent fournir des informations
de leur propre initiative.

@ INCLUSION ET ACCESSIBILITE

L’inclusion consiste 3 permettre a chacun de
tirer pleinement parti des possibilités of-
fertes par les nouvelles technologies pour
accéder aux services publics et les utiliser,
en surmontant les divisions et l'exclusion
sociales et économiques.

L’accessibilité garantit que les personnes handi-
capées, les personnes dgées et les autres groupes
défavorisés peuvent utiliser les services publics
a des niveaux de services comparables & ceux
fournis aux autres citoyens.

L’inclusion et 'accessibilité doivent faire partie
de 'ensemble du cycle de développement d’un
service public béninois en termes de concep-
tion, de contenu de I'information et de diffusion.
Il devrait étre conforme aux spécifications d’e-
accessibilité reconnues au niveau international.
L’inclusion et l'accessibilité impliquent généra-
lement une diffusion multicanale. La fourniture
traditionnelle de services sur papier ou en face
a face peut devoir coexister avec la livraison

RECOMMANDATION 27

Les administrations
publiques doivent s’assurer
que tous les sites Web et
services publics du secteur
public sont accessibles & tous
les citoyens, y compris aux
personnes handicapées et
ayant des besoins spéciaux.

RECOMMANDATION 28

Les interfaces des systémes
d’information, des sites Web et
des services du secteur public
béninois doivent étre au moins

conformes aux directives pour
laccessibilité aux contenus
Web (WCAG)? critéres de
qualité - niveau AA.

RECOMMANDATION 29

Les institutions du secteur
public DOIVENT fournir

des informations dans des
formats ouverts. Les citoyens
ne doivent pas engager de
dépenses supplémentaires
pour utiliser les informations

électronique. (par exemple, obtenir leur

L’inclusion et 'accessibilité peuvent également propre logiciel).
étre améliorées par la capacité d'un systéme
d’information & permettre & des tiers d’agir au nom de citoyens inca-
pables, de maniére permanente ou temporaire, d’utiliser directement les

services publics.

@ SECURITE ET CONFIDENTIALITE

Les citoyens et les entreprises doivent avoir la certitude que, lorsqu’ils
interagissent avec les autorités publiques, ils le font dans un environne-
ment s{rr et digne de confiance et en pleine conformité avec les régle-
mentations en vigueur. Les administrations publiques doivent garantir
la vie privée des citoyens et la confidentialité, Pauthenticité, I'intégrité
et la non-répudiation des informations fournies par les citoyens et les
entreprises.

Dans le cadre des contraintes de sécurité nécessaires, les citoyens et les
entreprises ont le droit de vérifier les informations que les adminis-
trations ont collectées a leur sujet et de décider si ces informations



interactions avec les autres administrations publiques, les citoyens et les
entreprises.

peuvent étre utilisées a des fins autres que celles pour lesquelles elles
avaient été fournies a ’origine.

La dématérialisation des services publics devrait s’effectuer conformé-
ment aux concepts suivants:

RECOMMANDATION 30 RECOMMANDATION 32

Le Bénin doit définir un cadre commun de Les citoyens doivent bénéficier de » numérique par défaut, le cas échéant, afin
sécurité et de protection de la vie privée et services grdce auxquels ils peuvent » : : - p " : :
. : : i o : ) qu’il y ait au moins un canal numérique dis- Les administrations doivent
établir des processus pour les services publics ~ vérifier et, si nécessaire, corriger les bl cder 3 i . simplifier les processus et
afin de garantir un échange de données données collectées a leur sujet par ponible pour acceder a et utiliser un service

utiliser les canaux numériques

chaque fois que cela est

publiques et dans les interactions avec les digital-fi i signify 1 s ez E .
RECOMMANDATION 33 » digital-nirst, ce qui signine que la priorité est approprié pour la fourniture

citoyens et les entreprises. o, . . . . ; d : bli coond
Les citoyens doivent bénéficier de services donnée a l'utilisation de services publics via e services publics, répondre

grace auxquels ils découvrent qui, et & des canaux numériques, tout en appliquant rapio.lefn‘ent caauecne
Les systémes d’information béninois doivent  quelles fins, a utilisé les données collectées qualité élevée aux demandes

le concept de distribution multicanaux et la 35 e
garantir la confidentialité, l'intégritg, a leur sujet dans le secteur public. it pd" terdiction d ro. Cestadi des utlllsateu.rs. et rec.iuzre le
Uauthenticité, la disponibilité et le caractére polltique dinterdictlon de porte, cest-a-dire fardeau administratif des

vérifiable des données et des services. que les canaux physiques et numériques administrations publiques,
des entreprises et des citoyens.

public béninois donné;

le secteur public.

sécurisé et fiable entre les administrations

RECOMMANDATION 34

Les interfaces utilisateur

des services doivent étre
fournies en plus du francais,
également en anglais ou dans
toute autre languepertinente
pour les utilisateurs.

RECOMMANDATION 35

La langue par défaut doit étre

le francais pour les interfaces
utilisateur des systémes
d’information créés pour les
résidents du Bénin.

RECOMMANDATION 36

Les interfaces utilisateur des
systémes d’information doivent
étre facilement adaptables &
d’autres langues & 'aide de
fichiers de traduction.

€ MULTILINGUISME

Le multilinguisme et la neutralité linguistique
entrent en jeu non seulement au niveau des
interfaces utilisateur, mais a tous les niveaux de
la conception des services publics. Dans la me-
sure du possible, les informations DEVRAIENT
étre transférées dans un format indépendant
de la langue, convenu entre toutes les parties
concernées.

2.3.4. Principes de base de la
coopération entre administrations
publiques

@ SIMPLIFICATION ADMINISTRATIVE

Dans la mesure du possible, les administra-
tions publiques doivent chercher & ratio-
naliser et simplifier leurs processus admi-
nistratifs en les améliorant ou en éliminant
ceux qui n’offrent aucune valeur publique. La

simplification administrative peut aider les entreprises et les citoyens a
réduire le fardeau administratif lié au respect de la législation ou des
obligations. De méme, les administrations publiques devraient intro-

duire des services utilisant des moyens électroniques, y compris leurs

coexistent.

€@ CONSERVATION DE L’INFORMATION

La législation exige que les décisions et les données soient stockées et
accessibles pendant un temps déterminé. Cela signifie que les archives
et les informations sous forme électronique détenues par les admi-
nistrations publiques & des fins de documentation des procédures et
des décisions doivent étre préservées et converties, le cas échéant,
en nouveaux médias lorsque les anciens médias deviennent obso-
létes. L'objectif est de garantir que les enregistrements et autres formes
d’informations conservent leur lisibilité, leur fiabilité et leur intégrité, et
soient accessibles aussi longtemps que nécessaire, dans le respect des
dispositions de sécurité et de confidentialité.

Pour garantir la conservation & long terme des enregistrements électro-
niques et d’autres types d’informations, les formats doivent étre choisis de
maniére & garantir 'accessibilité a long terme, y
compris la préservation des signatures ou des
sceaux électroniques associés. A cet égard, le Le Bénin doit formuler une
recours a des services de préservation qualifiés politique de préservation &
peut assurer la conservation & long terme des long terme des informations.
informations.

€ EVALUATION DE L’EFFICACITE ET DE L’EFFICIENCE

L’administration publique devrait veiller & ce que les solutions servent
les entreprises et les citoyens de la maniére la plus efficace et la plus
efficiente et offrent le meilleur rapport qualité-prix pour ’argent des



RECOMMANDATION 39

Les administrations
doivent évaluer l’efficacité
et l'efficience de différentes
solutions d’interopérabilité

et options technologiques en
tenant compte des besoins

des utilisateurs, de la
proportionnalité et de 'équilibre
entre colits et avantages.

contribuables. Il existe de nombreuses facons
de prendre en compte la valeur des services
interopérables, notamment le retour sur inves-
tissement, le cofit total de possession, le niveau
de flexibilité et d’adaptabilité, la réduction de la
charge administrative, 'efficacité, la réduction
des risques, la transparence, la simplification,
I'amélioration des méthodes de travail, et le
niveau de satisfaction des utilisateurs.

Diverses solutions technologiques doivent étre

évaluées lorsque 'on s’efforce d’assurer l'efficacité et 'efficience d’un ser-

vice public béninois.

2.4. Identification et sélection
des normes

Les normes et spécifications sont fondamentales pour l'interopérabilité.
Il y a six étapes pour les gérer correctement:

» identifier les normes et spécifications candidates en fonction des
besoins et des exigences spécifiques;

» évaluer les normes et spécifications candidates 4 'aide de méthodes
normalisées, transparentes, équitables et non discriminatoires;

» mettre en ceuvre les normes et spécifications conformément aux
plans et directives pratiques;

» contrdler le respect des normes et spécifications;

» gérer le changement avec des procédures appropriées;

» documenter des normes et spécifications, dans des catalogues ou-
verts, & 'aide d’une description normalisée.

RECOMMANDATION 40

La structure de
coordination devrait mettre
en place des processus
permettant de sélectionner

les normes et spécifications
pertinentes, de les évaluer, de
surveiller leur mise en ceuvre,
de vérifier leur conformité et de
tester leur interopérabilité.

Les principes et la structure des normes du
secteur public et des normes convenues ont
été définis dans le processus de construction
de la solution d’interopérabilité du Bénin. Le
présent document fournit la liste des décisions
les plus pertinentes concernant les normes ou-
vertes. Le secteur public approuve, sur la base
des recommandations du groupe de travail sur
les normes ouvertes et en coopération avec les
autres parties concernées, un ensemble mini-

mal de normes ouvertes du secteur public, dont le respect est obligatoire

pour le secteur public. Le choix et ’évaluation des normes sont publics

et équilibrés.

Ci-dessous une liste des normes ouvertes les plus pertinentes, que les

institutions devraient utiliser pour communiquer entre elles et avec le

public sur des sites web et dans des bases de données publiques. En ce

qui concerne la communication interne, les institutions sont autorisées,

bien que cela ne soit pas recommandé, a utiliser d’autres normes.

» CSV (valeurs séparées par des virgules [.csv]) — format indépen-
dant de la plate-forme pour la soumission des données de feuille*

» HTML (HyperText Markup Language [.html]) — langage de balisage
hypertexte pour la création de documents Web®

» ASiC (Associated Signature Container est la norme ETSI TS 102
918 v 1.1.1 (2011-04)) de 'ETSI pour la signature numérique ou une
norme plus concréte comme BDOC®

» CSS (langage de feuilles de style en cascade)’

» JPEG (Joint Photographic Experts Group [.jpg]) — format graphique®

» Information géographique:

» ISO 19115: 2003 « Information géographique - Métadonnées »
» ISO / TS 19139: 2007 « Information géographique - Métadonnées
- Implémentation d’'un schéma XML »

» GZIP - format du paquet®

» MPEG (Moving Picture Experts Group [.mpeg]) — format vidéo'

» ODF (Open Document Format [.odf]) — format de document ouvert
pour applications bureautiques'’;

» Les sous-formats ODF:

» .odb (base de données)
» .odf (formule)

» .odg (dessin)

» .odp (présentation)

» ods (feuilles de calcul)
» .odt (textes)

» PDF (Portable Document Format [.pdf]) — format de document indé-
pendant de la plateforme

» PDF / a (format de document portable / archive)'? — format d’archi-
vage des fichiers .pdf

» SOAP (Simple Object Access Protocol) est une spécification de pro-



tocole permettant d’échanger des informations structurées lors de la
mise en ceuvre de services Web dans des réseaux informatiques.

» PNG (Portable Network Graphics [.png]) — format graphique raster'®

» SVG (Scalable Vector Graphi c¢ [.svg]) — format de graphique
vectoriel

» TIFF (format de fichier d’image marquée [.tif]) — format graphique
raster'

» TXT (Texte brut, fichier texte [.txt]) — format de texte brut non traité

» XAdES (signatures électroniques avancées XML) — y compris les
normes:

M

> ETSI TS 101 903 signatures électroniques avancées XML
> ETSI TS 103 171 Profil de base XAdES

> ETSI TS 102 918 Containers Signature associés

> ETSI TS 103 174 AsiC Profile de base

» XML (Langage de balisage hypertexte extensible [.xml]) — Langage
de balisage hypertexte'®

v

v

v

» XSL (langage de style extensible)'”
» WSAG (Directives pour l’accessibilité aux contenus Web)'®

» WSDL (langage de description de services Web)'® — un langage de
définition d’interface basé sur XML utilisé pour décrire les fonctionna-
lités offertes par un service Web

RECOMMANDATION 41

Les administrations
doivent respecter un
ensemble minimal convenu

de normes ouvertes.

3 ¢ MODELE

CONCEPTUEL POUR
LA FOURNITURE DE
SERVICES PUBLICS

INTEGRES

3.1. Introduction

Ce chapitre propose un modeéle conceptuel pour les services publics inté-
grés. Il est pertinent pour tous les niveaux de gouvernement: local,
gouvernemental, ministériel, national. Le modéle est modulaire et

comprend des composants de service faible-
ment couplés interconnectés via une infras-
tructure partagée.

Les administrations publiques doivent identifier,
négocier et s'entendre sur une approche com-
mune pour 'interconnexion des composants de
service. Cela se fera & différents niveaux admi-
nistratifs en fonction de la structure organisa-
tionnelle. Les limites d’accés aux services et aux
informations DEVRAIENT étre définies a 'aide
d’interfaces et de conditions d’accés.

Il existe des solutions techniques bien connues
et largement utilisées, telles que des services
web, mais leur mise en ceuvre au niveau de I'Etat
nécessitera des efforts concertés des adminis-
trations publiques, notamment des modéles,
normes et accords communs ou compatibles
sur des infrastructures communes.

RECOMMANDATION 42

Utiliser le modéle

conceptuel pour concevoir de
nouveaux services ou pour
restructurer des services
existants et pour réutiliser,
chaque fois que possible, les
composants de service et de
données existants.

RECOMMANDATION 43

Le Bénin doit décider

d’un systéme commun
d’interconnexion des
composants de service
faiblement couplés, mettre

en place et entretenir
Uinfrastructure nécessaire pour
établir et maintenir des services
publics au niveau de UEtat.

3.2. Apercu du modele

Le modéle conceptuel promeut I'idée de I'interopérabilité par conception.
Cela signifie que pour que les services publics béninois soient interopé-
rables, ils doivent &tre concus conformément au modéle proposé et en tenant
compte de certaines exigences en matiére d’interopérabilité et de réutilisa-



bilité. Le modeéle préconise la réutilisabilité en tant que moteur de l'interopé-
rabilité, en reconnaissant que les services publics béninois doivent réutiliser
les informations et les services existants et susceptibles d’étre disponibles
a partir de diverses sources a l'intérieur ou au-dela des limites organisa-
tionnelles des administrations publiques. Les informations et les services
devraient étre récupérables et disponibles dans des formats interopérables.

Les composants de base du modéle conceptuel sont présentés ci-apreés.

Services publics intégrés

ISt

i}

Catalogue

m Coordination pour la
fourniture de services intégrés

Sources et services

Sources d'information internes d’informations

externes et services

Sources Services

d’informations

SECURITE ET CONFIDENTIALITE

Figure 1 Modeéle conceptuel pour les services publics intégrés

La structure du modéle comprend:

» «Prestation de services intégrée » basée sur une «fonction de coor-
dination » destinée 4 éliminer la complexité pour l'utilisateur final;

» Une politique de fourniture de services offrant des options et des
canaux alternatifs pour la fourniture de services, tout en garantissant
la disponibilité des canaux numériques (numérique par défaut);

» Réutilisation des données et des services pour réduire les cofits et
augmenter la qualité et 'interopérabilité des services;

» Des catalogues décrivant les services réutilisables et autres élé-
ments d’actif afin d’accroitre leur facilité de recherche et d’utilisation;

» Gouvernance intégrée de la fonction publique;

» Sécurité et confidentialité.

3.3. Fonction de coordination

La fonction de coordination veille & ce que les besoins soient identifiés
et les services appropriés invoqués et / ou coordonnés pour fournir un
service public. Cette fonction devrait sélectionner les sources et les ser-
vices appropriés et les intégrer. La coordination peut étre automatisée
ou manuelle. Les phases de processus suivantes font partie de la «pres-
tation de service public intégrée» et sont exécutées par la fonction de
coordination.

» 1. Identification du besoin: elle est provoquée par une demande de
service public émanant d’un citoyen ou d’'une entreprise.

» 2. Planification: Cela implique d’identifier les services et les sources
d’informations nécessaires, d’utiliser les catalogues disponibles et de
les regrouper en un processus unique, en tenant compte des besoins
spécifiques des utilisateurs (par exemple, la personnalisation).

» 3.Exécution: il s’agit de collecter et d’échanger des informations, d’ap-
pliquer des régles commerciales (conformément a la 1égislation et aux
politiques en vigueur) pour accorder ou refuser l'accés & un service,
puis de fournir le service demandé aux citoyens ou aux entreprises.

2/’
» 4. Evaluation: aprés la fourniture du service, les commentaires des
utilisateurs sont recueillis et évalués.

3.4. Sources d’information
internes et services

Les administrations publiques produisent et mettent & disposition un
grand nombre de services, tandis qu'elles gérent et maintiennent un
grand nombre et une grande variété de sources d’'informations. Ces
sources d’'informations sont souvent inconnues en dehors des limites
d’'une administration particuliére (et parfois méme a l'intérieur de ces
limites). Il en résulte une duplication des efforts et une sous-exploitation
des ressources disponibles et des solutions.

Les sources d’information (registres de base, portails de données ou-
vertes et autres sources d’information faisant autorité) et les services
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Développer une
infrastructure partagée
de services réutilisables et

de sources d’informations
pouvant étre utilisées
par toutes les autres

administrations publiques.

disponibles non seulement & l'intérieur du sys-
téme administratif mais également dans l'envi-
ronnement externe peuvent étre utilisés pour
créer des services publics intégrés constitutifs.

Les blocs de construction (sources d’informa-
tion et services) devraient rendre leurs données
ou fonctionnalités accessibles en utilisant des
approches orientées services.

Les administrations publiques doivent promou-

voir des politiques de partage des services et des sources d’information
de trois maniéres principales:

» 1. Réutilisation: lors de la conception de nouveaux services ou de la
révision de services existants, la premiére étape consiste a détermi-
ner si les services et les sources d’'information existants peuvent étre

réutilisés;

» 2. Publication: lors de la conception de nouveaux services et sources
d’information ou de la révision de services existants, les services et
sources d’'information réutilisables devraient étre mis 4 la disposition
de tiers pour étre réutilisés;

» 3. Agrégation: une fois les services et les sources d’informations ap-
propriés identifiés, vous devez les agréger pour former un processus
intégré de fourniture de services. Les blocs de construction doivent
présenter une capacité native de combinaison («interopérabilité par
conception») pour étre préts & étre mélangés dans différents envi-
ronnements avec un minimum de personnalisation. Cette agrégation
concerne les informations, les services et d’autres solutions d’interopé-
rabilité (par exemple, les logiciels).

L’approche par blocs de construction réutilisables trouve une application
appropriée en mappant des solutions aux blocs de construction concep-
tuels d’une architecture de référence. Cela permet de détecter les compo-
sants réutilisables, ce qui favorise également la rationalisation. Le résul-
tat de cette cartographie est une cartographie de solutions, y compris
leurs éléments de base, qui PEUVENT é&tre réutilisés pour répondre aux
besoins commerciaux courants et assurer 'interopérabilité.

Plus précisément, afin d’éviter les doubles emplois, les cofits supplé-
mentaires et les problémes d’interopérabilité tout en augmentant la
qualité des services offerts, le modéle conceptuel propose deux types de
réutilisation:

» Réutilisation des services: différents types de services peuvent étre
réutilisés. Les exemples incluent les services publics de base, par
exemple la délivrance d'un acte de naissance, et les services partagés
tels que 'identification électronique et la signature électronique. Les
services partagés peuvent étre fournis par le secteur public, le secteur
privé ou selon des modeles de partenariat public-privé (PPP);

» Réutilisation des informations: les administrations publiques stoc-
kent déja de grandes quantités d’informations susceptibles d’étre réu-
tilisées. Les exemples incluent: les données de base des registres de
base en tant que données faisant autorité, utilisées par plusieurs appli-
cations et systemes; données ouvertes sous licences a usage ouvert
publiées par des organismes publics; d’autres types de données fai-
sant autorité validées et gérées sous ’égide d’autorités publiques. Les
registres de base et les données ouvertes sont traités plus en détail
dans la section suivante.

3.5. Registres de base

Les registres de base sont la pierre angulaire de la prestation des services
publics béninois. Un registre de base est une source d’informations
fiable et faisant autorité, qui PEUT et DEVRAIT é&tre réutilisée numé-

riquement par d’autres, dans laquelle une or-
ganisation est responsable de la collecte, de
l'utilisation, de la mise a jour et de la conser-
vation des informations. Les registres de base
sont des sources fiables d'informations de base
sur des éléments de données tels que des per-
sonnes, des sociétés, des véhicules, des permis,
des batiments, des emplacements et des routes.
Ce type d’information constitue les «données
de base» pour les administrations publiques
et la prestation de services publics béninois.
« Autoritaire » signifie ici qu'un registre de base
est considéré comme la «source» d’informa-
tions, c’est-a-dire qu’il indique I’état correct, qu’il
est & jour et qu’il présente la plus haute qualité
et intégrité possible.

Dans le cas des registres de base, une seule enti-

té organisationnelle est responsable de la quali-
té des données et de la mise en place de mesures
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Mettre & la disposition des

tiers des sources d’information
faisant autorité, tout en
mettant en ceuvre des
mécanismes d’accés et de
contréle permettant de garantir
la sécurité et la confidentialité
conformément & la législation
applicable.
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Développer des interfaces

avec les registres de base et les
sources d'information faisant
autorité, publier les moyens
sémantiques et techniques ainsi
que la documentation nécessaire
pour que d’autres puissent

se connecter et réutiliser les
informations disponibles.




pour garantir leur exactitude. Ces registres sont sous le contréle légal
des administrations publiques, tandis que leur fonctionnement et leur
maintenance PEUVENT étre sous-traités & d’autres organisations si
nécessaire. Il existe plusieurs types de registres de base, par exemple po-
pulation, entreprises, véhicules, cadastres, etc. Pour les administrations, il
est important d’obtenir une vue d’ensemble des opérations des registres
de base et des données qu’elles stockent (un registre de registres).

Dans le cas de registres distribués, il doit y avoir une seule entité organi-
sationnelle responsable de chaque partie du registre. De plus, une seule
entité doit étre responsable de la coordination de toutes les parties du
registre distribué.

Un cadre de registre de base décrit les accords et I'infrastructure d’exploi-
tation des registres de base et les relations avec d’autres entités.

L’accés aux registres de base devrait étre réglementé pour se conformer a
la confidentialité et & d’autres réglementations; les registres de base sont
régis par les principes de gestion de 'information.

L’intendant des informations est l'organe (ou éventuellement I'individu)
responsable de la collecte, de I'utilisation, de la mise a jour, de la mainte-
nance et de la suppression des informations. Cela inclut la définition de
l'utilisation autorisée des informations, le respect des régles de confiden-
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Associer a chaque registre

de base les métadonnées
appropriées, notamment la
description de son contenu,
Uassurance de service et

les responsabilités, le type

de données de base qu’elle
conserve, les conditions d’accés,
les licences correspondantes,
une terminologie, un glossaire
et des informations sur les
données de base les contenant
et qu’il utilise & partir d’autres
registres de base.
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Créer et suivre des plans
d’assurance qualité des
données pour les registres de
base et les données de base
correspondantes.

tialité et des politiques de sécurité, la garantie
que les informations sont a jour et 'accessibilité
des données aux utilisateurs autorisés.

Les registres de base doivent élaborer et mettre
en ceuvre un plan d’assurance de la qualité des
données afin d’assurer la qualité de leurs don-
nées. Les citoyens et les entreprises doivent
pouvoir vérifier l'exactitude, la précision et I'ex-
haustivité de leurs données contenues dans les
registres de base.

Un guide de la terminologie utilisée et / ou un
glossaire des termes pertinents utilisés dans
chaque base de registre doit &tre mis a la dis-
position des utilisateurs, que ce soit a des fins
d’information ou de lecture.

3.6. Données ouvertes

La loi béninoise sur linformation du secteur public fournit un cadre
juridique commun pour la réutilisation des données du secteur public.
L’accent est mis sur la publication de données lisibles par machine a

I'usage de tiers pour stimuler la transparence,
une concurrence loyale, I'innovation et une éco-
nomie axée sur les données. Pour assurer des
conditions équitables, 'ouverture et la réuti-
lisation des données DOIVENT étre non dis-
criminatoires, ce qui signifie que les données
doivent étre interopérables pour pouvoir
étre trouvées, découvertes et traitées.

Il existe actuellement de nombreux obstacles
a l'utilisation des données ouvertes. Il est sou-
vent publié sous différentes formes ou dans
différents formats qui empéchent une utilisa-
tion facile, il peut manquer de métadonnées
appropriées, les données elles-mémes peuvent
étre de faible qualité, etc. I'idéal serait que les
métadonnées de base et la sémantique des en-
sembles de données ouverts DEVRAIENT étre
décrites dans un format standard lisible par les
machines.

Les données peuvent étre utilisées de diffé-
rentes maniéres et a différentes fins. La publica-
tion de données ouverte devrait permettre cela.
Néanmoins, les utilisateurs peuvent rencontrer
des problémes avec les jeux de données, com-
menter leur qualité ou préférer d’autres mé-
thodes de publication. Les boucles de rétroaction
peuvent aider & en apprendre davantage sur la
maniére dont les ensembles de données sont uti-
lisés et sur la fagon d’améliorer leur publication.

Pour que la réutilisation des données ouvertes
atteigne son plein potentiel, l'interopérabi-
lité et la sécurité juridiques sont essentielles.
Pour cette raison, le droit de chacun de réuti-
liser des données ouvertes devrait étre claire-
ment communiqué dans l'ensemble des Etats
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Etablir des procédures et

des processus pour intégrer
louverture de données dans
les processus opérationnels
communs des administrations,
leurs routines de travail

et dans le développement

de nouveaux systémes
d’information.
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Publier les données ouvertes
dans des formats non-
propriétaires lisibles par
machine. Veiller & ce

que les données ouvertes
soient accompagnées de
métadonnées de haute qualité
lisibles par machine dans des
formats non-propriétaires,
comprenant une description
de leur contenu, le mode

de collecte des données,

son niveau de qualité et les
conditions de licence selon
lesquelles elles sont mises &
disposition. L'utilisation de
vocabulaires communs pour
lexpression de métadonnées
est recommandée.
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Communiquer clairement le
droit d’accéder aux données
ouvertes et de les réutiliser.

Les régimes juridiques

visant a faciliter 'accés et

la réutilisation, tels que les
licences, doivent étre normalisés
autant que possible.




membres, et les régimes juridiques visant a faciliter la réutilisation de
données, tels que les licences, devraient autant que possible étre promus

et uniformisés.

3.7. Catalogues

Les catalogues aident les autres utilisateurs a trouver des ressources
réutilisables (services, données, logiciels, modéles de données, par
exemple). Il existe différents types de catalogues, par exemple des ré-

RECOMMANDATION 52

L’unité de coordination
doit mettre en place des
catalogues de solutions de

services publics, de données
publiques et d’interopérabilité

pertoires de services, des bibliotheques de
composants logiciels, des portails de données
ouverts, des registres de registres de base, des
catalogues de métadonnées, des catalogues
de normes, des spécifications et des directives.
Des descriptions généralement acceptées des
services, données, registres et solutions inte-

3.9. Sécurité et confidentialité

La sécurité et la confidentialité sont des préoccupations primordiales
dans la fourniture de services publics. Les administrations publiques
devraient s’assurer que:

» elles respectent ’approche de la protection de la vie privée et de la
sécurité dés la conception pour sécuriser 'ensemble de leur infrastruc-
ture et leurs blocs de construction;

» les services ne sont pas vulnérables aux attaques susceptibles d’in-
terrompre leur fonctionnement et de causer le vol ou 'endommage-
ment des données;

» elles respectent les exigences et obligations légales en matiére de
protection des données et de la vie privée, tout en reconnaissant les
risques pour la vie privée résultant du traitement et de l'analyse avan-
cés des données.

et utiliser des modéles

o ropérables publiées dans des catalogues sont
communs pour les décrire.

nécessaires pour permettre l'interopérabilité
entre les catalogues.

Elles veillent également a ce que les contrdleurs se conforment a la légis-
lation sur la protection des données en couvrant les points suivants:

» des «plans de gestion des risques » pour identifier les risques, éva-
luer leur impact potentiel et planifier les réponses a 'aide de mesures
techniques et organisationnelles appropriées. Sur la base des derniéres
évolutions technologiques, ces mesures doivent garantir que le niveau
de sécurité correspond au degré de risque;

3.8. Sources d’information et
services externes

Les administrations publiques doivent exploiter les services fournis par
des tiers en dehors de leurs frontiéres organisationnelles, tels que les ser-
vices de paiement fournis par des institutions financiéres ou les services
de connectivité fournis par des fournisseurs de télécommunications. Ils
doivent également exploiter des sources d'informations externes telles
que des données ouvertes et des données provenant d’organisations
internationales, de chambres de commerce, etc.
De plus, des données utiles peuvent étre col-
lectées via I'Internet des objets (capteurs, par
exemple) et des applications de réseau social.

» des «Plans de continuité des activités» et «plans de sauvegarde
et de reprise » pour mettre en place les procédures nécessaires au
fonctionnement des fonctions aprés un événement désastreux et rame-
ner toutes les fonctions a la normale le plus tét possible;

» un «plan d’accés et d’autorisation des données » qui détermine qui
a accés a quelles données et dans quelles conditions, afin de garan-
tir la confidentialité. Les accés non autorisés et les violations de la
sécurité doivent étre surveillés et des actions appropriées doivent étre
prises pour éviter toute répétition d’infractions;
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Dans la mesure ot cela
est utile et réalisable, les

administrations publiques

» utilisation de services de confiance qualifiés pour assurer 'intégrité,
'authenticité, la confidentialité et la non-répudiation des données.

devraient utiliser des sources
d’information et des services
externes lors du développement
des services publics béninois.

Lorsque des administrations publiques et d’autres entités échangent des
informations officielles, celles-ci doivent étre transférées, en fonction des
exigences de sécurité, via une couche sécurisée d’échange de données
sécurisée, harmonisée, gérée et contrélée. Les mécanismes de transfert
devraient faciliter les échanges d’'informations entre les administrations,
les entreprises et les citoyens:




enregistré et vérifié, de sorte que l'expéditeur et le destinataire aient
été identifiés et authentifiés selon les procédures et mécanismes
convenus;

» lenregistrement de service pour fournir, sous réserve d’une auto-

risation en bonne et due forme, I’accés aux services disponibles par
le biais d’'une localisation préalable et d'une vérification de la fiabilité

» crypté, de sorte que la confidentialité des données échangées soit du service;
assurée; » la consignation des services pour garantir que tous les échanges
» horodaté, pour maintenir I’heure exacte du transfert et de l'accés aux de données sont consignés pour une référence future et archivés si
enregistrements électroniques; nécessaire.
» journalisé, pour que les enregistrements électroniques soient archi-

vés, assurant ainsi une piste d’audit 1égale.

Des mécanismes appropriés doivent:

Prendre en compte les
exigences spécifiques en
matiére de sécurité et de

» permettre un échange sécurisé de messages, enregistrements, for- ;3°”ﬁde”““lité‘et ide”“ﬁler
. . . s o[ - - . €S MmeSures prevues par ta
mulaires et autres types d’informations vérifiés électroniquement e
T 4 structure de coordination pour
entre les différents systemes; la fourniture de chaque service
» gérer les exigences de sécurité spécifiques et les services d’identifi- public conformément aux
. . . P L. . plans de gestion des risques.
cation électronique et de confiance tels que la création et la vérification
de signatures / cachets électroniques;
. . . Utiliser les services de
» surveiller le trafic pour détecter les intrusions, les changements de = :

données et tout autre type d’attaque.
yp q

confiance prévus par la
structure de coordination

comme mécanismes assurant
des échanges de données
sécurisés et protégés dans les
services publics.

Les informations doivent également é&tre protégées de maniére appro-
priée pendant la transmission, le traitement et le stockage par différents
processus de sécurité tels que:

» définir et appliquer des politiques de sécurité;

» la formation et la sensibilisation a la sécurité;

» la sécurité physique (y compris contréle d’acces);
» la sécurité dans le développement;

» la sécurité des opérations (y compris surveillance de la sécurité, ges-
tion des incidents, gestion des vulnérabilités);

» les revues de sécurité (y compris audits et vérifications techniques).
Des exigences communes pour la protection des données doivent étre
convenues avant de fournir des services agrégés.

La fourniture d'un échange de données sécurisé nécessite également
plusieurs fonctions de gestion, notamment:

» la gestion des services pour superviser toutes les communications
d’identification, d’authentification, d’autorisation, de transport
de données, etc., y compris les autorisations d’accés, la révocation et
Paudit;



4 ¢ ARCHITECTURE
D’INTEROPERABILITE

L’architecture d’interopérabilité est une architecture de référence pour
le développement de solutions d’administration en ligne pour le Bénin.
L’architecture d’interopérabilité décrit les principes d’architecture et
fournit une architecture de référence conceptuelle pour la mise en place
du e-gouvernement au Bénin. Une architecture de référence conceptuelle
définit la structure des composants conceptuels, leurs relations réci-
proques, ainsi que les principes et directives régissant leur conception et
leur évolution dans le temps.

@ PRINCIPE «UNE SEULE FOIS »

Le modéle proposé repose sur le principe selon lequel les informations
ne sont fournies aux consommateurs d’informations qu’une seule
fois par la source responsable du traitement des informations et qu’il
n’existe aucune autre source d’informations pour les mémes infor-
mations. Selon le principe «une seule fois », les structures de ’Adminis-
tration doivent prendre des mesures pour partager des données entre
eux, dans le respect des régles de confidentialité et de protection des
données. Cela nécessite une solution générique et évolutive pour inter-
connecter différents systémes. Les données ne sont conservées que dans
une base de données, ol elles servent de données de base. Les exigences
de disponibilité peuvent conduire a la copie de données, mais il faut, le
cas échéant, tenir compte du fait que les données peuvent étre obsolétes.

@ SOCIETE EN TANT QU’ORGANISATION CENTREE SUR LE

SERVICE
Toutes les activités des fonctionnaires, des entrepreneurs, des ci-
toyens et des applications ou systémes d’information sont considé-
rées comme des services. Les utilisateurs finaux voient les services
dans une salle de service commune. Ils ne sont pas intéressés par 'orga-
nisation qui fournit le service, mais par le service lui-méme. Bien que
les secteurs privé et public agissent selon des régles commerciales assez
différentes, les utilisateurs de leurs services sont les mémes. Il est donc
pratique que les secteurs privé et public développent et gérent les ser-
vices conjointement.

@ SEPARATION DES SYSTEMES « FRONT-END » ET

«BACK-END »
Dans les systémes d’information du secteur public, les systémes frontaux
et dorsaux doivent é&tre séparés sur le plan architectural. Tous les re-
gistres et bases de données du secteur public sont considérés comme
des « systémes back-end». La tache des systémes dorsaux est la gestion
des données et la fourniture de services réseau; ils ne traitent pas d’au-
thentification et d’autorisation. Par conséquent, il n’est pas nécessaire
de créer des composants d’authentification et d’autorisation de l'utilisa-
teur final dans les systémes principaux. Les services Web des systémes
principaux ne sont disponibles que pour 'utilisateur final par le biais
d’intermédiaires de services (systémes font-end).

@ REUTILISATION DES COMPOSANTS

Un modéle de service complet basé sur des composants pour les admi-
nistrations publiques permet la création de services publics en réu-
tilisant autant que possible les composants de service existants.
Les administrations publiques DOIVENT s’entendre sur un systéme
commun pour interconnecter des composants faiblement couplés et
mettre en place 'infrastructure nécessaire.

€ ARCHITECTURE ORIENTEE SERVICE

Dans ’élaboration de 'architecture informatique d’état, les principes de
Parchitecture SOA (architecture orientée service - ou Service Oriented
Architecture en anglais) DOIVENT étre suivis. Dans le cas d'une archi-
tecture orientée service, différents systémes fournissent divers services
d’information via les «interfaces de service», qui peuvent étre utilisées
par d’autres systémes d’information. Les descriptions de ces interfaces
doivent contenir suffisamment d’informations pour l’identification
et l'utilisation d’un service sans que le systéme qui utilise le service
n’ait 4 se préoccuper de I’architecture interne, la plate-forme, etc. du
systéme fournissant le service. En cas de SOA, I'éditeur de services et
le réel fournisseur de services ne doivent pas nécessairement &tre les
mémes, bien que du point de vue de l'utilisateur du service, cela ne fait
aucune différence. Il n'y a aucune restriction quant aux technologies a
utiliser pour 'application de la SOA.

@ LIAISON DES PROCESSUS METIER VIA DES
SERVICES AGREGES

Les systémes d’information communiquent entre eux via des services
agrégés. Si, pour l'exécution d'un processus métier dans une structure
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Les structures de

donnée, des données sont nécessaires ou un flux de travail doit étre exé-
cuté dans une autre structure, des services agrégés sont utilisés. Les
structures de ’Administration doivent s’assurer que les données et
les services qu’elles offrent puissent étre utilisés en tant que services
agrégés. Les services globaux ou complexes sont combinés & partir de
services de base fiables (par exemple, les résultats d'un service de base
sont utilisés comme entrées pour d’autres). L'utilisateur percoit un ser-
vice complexe comme un seul service. Dans le cas de services globaux,
une attention particuliére doit étre accordée aux risques liés a la sécurité,
aux droits d'utilisation de service, ainsi qu’au
danger de combinaison de données.

@ EVITER LE «POINT DE DEFAILLANCE

» lavue juridique;

» la vue organisationnelle;

» lavue sémantique;

» lavuetechnique (composée d’une partie application et infrastructure);

» la vision des principes sous-jacents du cadre d’interopérabilité
béninois.

POLITIQUE/ASPECT JURIDIQUE

Politique

ASPECT DES PRINCIPES

Principes
de I'interopérabilité

Spécification
de I'interopérabilité

ASPECT ORGANISATIONNEL

PAdministration doivent
construire une solution
interopérable en suivant les

principes architecturaux
convenus.

UNIQUE »

Il est recommandé d’utiliser des solutions
dans lesquelles la panne d’une partie du sys-
téme peut perturber le fonctionnement de

Fournisseur

de service )
Service
métier
Consommateur

Fonction
métier

? Echange de
d

onnées

Information
public

lensemble du systéme.

4.2. Services d’infrastructure

Linfrastructure d’interopérabilité représente un ensemble de systémes
informatiques prenant en charge la fourniture de services publics béni-
nois aux administrations, aux citoyens et aux entreprises. Un composant
du systéme peut étre de nature technique (moteur de workflow, module
d’authentification, registre de service, par exemple) mais également fonc-
tionnel (méthodologie, modele, etc.). Il existe deux types de services a
savoir les services métiers et les services d’infrastructure. Un service
d’infrastructure est une fonctionnalité technique générique d’'un systéme
prenant en charge la fourniture d'un ou de plusieurs services métiers. Les
services d’infrastructure sont masqués pour les utilisateurs finaux.

L’architecture d’interopérabilité du Bénin suit le principe orienté service.
Cela signifie que toutes les activités d’une organisation sont des services.
Le service peut étre:

» une activité récurrente;

» un élément de comportement fournissant des fonctionnalités spéci-
fiques en réponse aux demandes d’acteurs ou d’autres services.

Une vue de haut niveau de 'architecture d’interopérabilité béninoise est
décrite a la figure 2. Cette vue de haut niveau est structurée selon les
modeéles architecturaux suivants:

de service - )t

Données

Service

Interface machine | Interface homme
applicatif 3

a machine a machine (IHM)

Représentation

ASPECT INFRASTRUCTURE

Infrastructure des Hébergement et
services numérique infrastructure de

_ réseau

Figure 2: Vue de haut niveau des services

Afin de garantir I'interopérabilité des systémes d’information du secteur
public, celui-ci développera et mettra en ceuvre plusieurs composantes
d’infrastructure communes. Les composants les plus importants (ou ca-
talyseurs) de I'infrastructure béninoise d’administration en ligne sont:

» Pécosystéme sécurisé d’échange de données;
» P’écosystéme eID et services de confiance;
» le catalogue des solutions d’interopérabilité (CatIS) ;

» linfrastructure Open Data;



La sécurité est une préoccupation essentielle pour le partage de données
et la fourniture de services publics. Les administrations publiques four-
nissant des services publics doivent garantir que:

» le point de contact uniques pour les services.

Cette liste de services d’infrastructure n’est pas exhaustive. Les services

d’infrastructure tels que le réseauy, le cloud, le paiement électronique, l'in-

frastructure spatiale, le systéme d’adressage, etc. » linfrastructure compléte et les blocs de construction sont sécuri-

seront décrits dans des documents séparés. sés en respectant les principes de 'approche de la protection de la vie
privée dés la conception;

4. 3 . L’é CcO Syst é me » les services ne sont pas vulnérables aux attaques pouvant en inter-

rompre le fonctionnement, provoquer le vol ou 'endommagement de

d’éChange de données;
- - . » les services respectent les exigences et obligations légales en ma-
données sécurisé

tiere de protection des données et de la vie privée.
Les services d'infrastructure Tout échange de données doit se faire de ma-

dotvent étre gratuits pour niére sécurisée et contrélée. Le bloc fonctionnel
les administrations, les : » enregistré et vérifié: 'expéditeur et le destinataire ont été identifiés

Vs ., .
d echang.e de donnees. sécurisé est le factel\lr le et authentifiés selon les procédures et mécanismes convenus;
plus crucial pour la mise en ceuvre du modéle.

RECOMMANDATION 57

Pour réaliser
linteropérabilité, le
gouvernement doit développer
des services d’infrastructure
communs disponibles pour
toutes les administrations,

les entreprises et les citoyens.

RECOMMANDATION 58

Les mécanismes de partage de données doivent faciliter '’échange d’in-
formations entre les administrations, les entreprises et les citoyens:

entreprises et les citoyens.

. . ) » crypté: la confidentialité des données échangées est assurée;
Dans les systémes d’information du secteur

. R . o ’ & : mai ir I’ ;
public, les systémes front-end et back-end sont clairement séparés sur horodaté: maintenir 'heure exacte;

le plan architectural. Les systémes back-end sont tous des registres et
bases de données du secteur public. La tAche des systémes dorsaux est la
gestion des données et la fourniture de services réseau. Ils ne traitent pas
d’authentification et d’autorisation. Par conséquent, il n’est pas nécessaire
d’intégrer dans les systémes dorsaux des composants d’authentification
et d’autorisation de l'utilisateur final. Les services réseau des systémes

RECOMMANDATION 59

Les systémes dorsaux et
front-end doivent étre séparés
sur le plan architectural.

RECOMMANDATION 60

Les systémes back-end ne
doivent pas étre impliqués
dans lauthentification et

lautorisation de lutilisateur

final.

RECOMMANDATION 61

Les services des systémes
dorsaux doivent étre
disponibles pour un utilisateur
final uniquement via des
systémes front-end.

dorsaux sont mis a la disposition de 'utilisateur
final uniquement par le biais d’intermédiaires
de services (systémes front-end).

Les systémes front-end sont divisés en sys-
témes internes (par exemple, intranet) et pu-
blics. Les systémes front- end internes sont
chargés d’administrer les droits de l'acces de
leurs employés a tout service ayant une valeur
probante dans le pays. Les droits d'utilisation
de service sont personnels et des restrictions
peuvent y étre ajoutées (par exemple, limite
de temps pour l'utilisation d’un service). Les
systémes front-end ne doivent pas octroyer de
droits aux employés d’autres institutions. Les
certificats qualifiés sont utilisés pour l'autorisa-
tion de services ayant une valeur probante.

» enregistré: les enregistrements électroniques sont enregistrés et ar-
chivés pour assurer un suivi légal.

La figure 3 ci-dessous illustre la vue logique des composants d’infras-
tructure de services sécurisés de la plate- forme de partage de données
du gouvernement et de leur interconnexion.

L’échange de données sécurisé est basé sur les réseaux TCP/IP. Les sys-
témes d’information sont de deux types:

» les fournisseurs de services (éditeurs, back-end);
» les consommateurs (abonnés, front-end).

Un systéme d’information peut jouer simultanément les deux réles: pu-
blier ses propres données tout en consommant des données publiées par
quelgqu’un d’autre. Le nombre de membres est illimité. Les composants
de la plate-forme sont illustrés ci-dessous a la figure 3.

Le composant le plus important de la plate-forme est la passerelle. La
passerelle encapsule toute la complexité de la sécurité pour les membres
du systéme de partage de données. Les passerelles standardisent les
processus de transfert de messages entre les membres du systéme de
partage de données. Seuls 'expéditeur et le destinataire peuvent voir la
structure et le contenu des messages.



Composants centraux Service de confiance [ Gestion du
Surveillance centrale Autorité de certification Bl systeme X-ROAD

Répertoire Horodatage : y compris du
Serveur de sécurité Protocole de vérification
de certificat en ligne (OCSP) catf'alog ue des
registres et du

catalogue des
services
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Figure 3: Composants d’infrastructure d’échange de données sécurisé

Le modéle implique seulement une quantité minimale de services
centraux:

» registre des systémes et services d’information;

» identification et authentification par des tiers;

» journal des transactions;

» surveillance de la santé des services;

» fonctionnalité d’infrastructure a clé publique (PKI).

Les composants centraux fournissent des informations aux serveurs
proxy sur les participants & I’échange de données. Ces types de méca-
nismes permettent '’échange sécurisé de messages, d’enregistrements,
de formulaires et d’autres types d’informations vérifiés électroniquement
entre les différents systémes. En plus de transporter des données, cette
couche doit également gérer des exigences de sécurité spécifiques telles
que la création et la vérification de signatures électroniques, le cryptage
et ’horodatage. En outre, il faudrait surveiller le trafic pour détecter les
intrusions, les modifications de données et d’autres types d’attaques.

La fourniture d'un échange de données sécurisé (c’est-a-dire signé, véri-
fié, chiffré et enregistré) via une plateforme d’échange de données néces-
site plusieurs fonctions de gestion, notamment:

» la gestion des services pour superviser toutes les communica-
tions d’identification, d’authentification, d’autorisation, de transport
de données, etc., y compris les autorisations d’acces, la révocation et
laudit;

» lenregistrement de service pour fournir (sous réserve d'une autori-
sation appropriée) ’accés aux services disponibles par le biais d’une
localisation préalable et d'une vérification de la fiabilité du service;

» la journalisation des services pour garantir que tous les échanges
de données sont consignés pour des preuves futures et archivés si
nécessaire.

Dans ce modéle d’échange de données sécurisé reposant sur le principe
selon lequel les données sont échangées directement entre le fournisseur
de données et le destinataire, sans intermédiaire central, il n’existe pas de
point de défaillance unique. Cela signifie qu’il n’y
a pas de risque unique de cyberattaque ou de dys-
fonctionnement du systéme. En cas de défaillance L’administration doit
d’'un composant, les autres parties peuvent conti- utiliser un écosystéme
nuer a fonctionner. De plus, les participants
peuvent construire leurs systémes & leur propre
rythme sans attendre un développement central.

4.4, Ecosystéme elD et PKI

L’identité numérique est la pierre angulaire du e-gouvernement. Tout
simplement en possédant une identification électronique, les citoyens
seront en mesure d’effectuer des transactions électroniques sécurisées et
de tirer pleinement parti du gouvernement électronique et de la réduc-
tion des formalités administratives.

L’identification électronique (eID) est le processus consistant & utiliser

les données d’identification d’une personne sous forme électronique,

représentant uniquement une personne physique ou morale ou une per-

sonne physique représentant une personne morale.

Les services de confiance constituent un service électronique qui consiste en:

» 1.la création, la vérification et la validation de signatures électro-
niques, de cachets électroniques ou d’horodatages électroniques, de
services d’envoi électronique et de certificats liés a ces services;

» 2.lacréation, la vérification et la validation de certificats pour l'au-
thentification de sites web;

» 3. la préservation des signatures électroniques, des sceaux ou des
certificats liés a ces services.

La figure 4 décrit le modele conceptuel d’infrastructure d’eID et de ser-

vices de confiance. Une autorité d’enregistrement (RA) est chargée d’ac-
cepter les demandes de certificats numériques et d’authentifier I'entité

sécurisé d’échange de données

pour échanger des données
confidentielles.



qui fait la demande. Une autorité de certification (CA) est une entité qui » fournir des services de certification;
émet des certificats numériques. Un certificat numérique certifie la pro- » fournir des services d’horodatage;
priété d'une clé publique par le sujet nommé du certificat. Une autorité
de validation (VA) est une entité qui fournit un service utilisé pour véri-
fier la validité d'un certificat numérique.

» fournir les technologies et applications de signature numérique;
» offrir des services de validation;

Lors de la construction de linfrastructure pour les services d’identité » développer et administrer Iinfrastructure de signature numérique.

et de confiance béninois, les composantes de ’écosystéme doivent étre
dispersées autant que possible dans l'intérét de la sécurité. La décen-
tralisation garantit la transparence des processus et évite les risques de
point de défaillance uniques, caractéristiques des systémes monopolis-
tiques centralisés. La construction des infrastructures pour les services
d’identité et de confiance béninois doit se faire en impliquant des entités
privées (banques, télécommunications, auto-
rités de certification, etc.) et des institutions
publiques (police, ministére de I'Intérieur, orga-
nisme de coordination informatique, organisme
de mise en ceuvre informatique, autorité de sur-
veillance, etc.).

RECOMMANDATION 63

Il est recommandé de
construire Uinfrastructure de
services d’identification et de
confiance électroniques en

partenariat avec des entités

Les principales activités de I'infrastructure pour
[PTNSES: les services d’identité et de confiance béninois

sont les suivantes:

» activités de coordination visant a assurer 'interopérabilité de I’in-
frastructure pour les services d’identité et de confiance béninois;

» préparation de laréglementation juridique de I’écosystéme pour les
services d’identité et de confiance béninois;

» émettre des cartes d’identité et des identificateurs numériques et
s’assurer qu'ils disposent de certificats qualifiés délivrés par des four-
nisseurs de services de certification;

» s’assurer que les citoyens ont les moyens, via un service d’activa-
tion, de lier / activer leur eID avec les certificats du fournisseur de
service de certification qualifié;

» émettre des identifiants mobiles;

» émission d’identifiants numériques pour les citoyens et les non-ci-
toyens résidents;

» émission de sceaux ou cachets numériques;
» émission de certificats web;
» supervision des fournisseurs de services de confiance numériques;

» gestion du registre des services de confiance numériques;

Figure 4: Modéle conceptuel d’infrastructure d’elD et de services de
confiance

4.5. Le catalogue des solutions
e Vg . . e
d’interopérabilité
Les catalogues décrivent les services réutilisables et autres actifs afin
d’améliorer leur capacité de recherche et leur utilisation. Ce composant
permet aux éditeurs de documenter et de mettre & disposition des res-
sources susceptibles d’étre réutilisées par d’autres. Il existe différents
types de catalogues, par exemple des répertoires de services, des biblio-
théques de composants logiciels, des portails de données ouverts, des

registres de registres, des catalogues de métadonnées et des catalogues
de normes.



Le catalogue de solutions d’interopérabilité (CatlS) est un instrument
complémentaire pour la coordination des systémes d’information d’état,
un outil de développement et d’'administration de systémes inter-do-
maines et un systéme de support pour la maintenance des registres de
base et des données de référence.

CatlS a pour objectif de garantir une gestion transparente, équilibrée et effi-
cace des systémes d’information du secteur public. CatIS prend en charge
interopérabilité des bases de données, la gestion du cycle de vie des sys-
témes d'information et la réutilisation des données en fournissant des méta-
données compleétes et & jour des systémes d'information du secteur public.

Les composants du catalogue sont:

» Base de données des institutions: fournit des données sur les pro-
priétaires, les administrateurs, les développeurs et les consommateurs
de registres et de systémes d’information. Il inclut des données sur des
événements importants tels que: enregistrement d’institutions, inté-
gration d’institutions au systéme sécurisé d’échange de données, etc.

» Basede données de bases de données et de systémes d’information:
ce composant fournit des métadonnées sur les registres gouvernemen-
taux (DB) et les systémes d’'information (IS): nom de DB ou IS; pro-
priétaire; type de DB ou IS; liste de services; informations sur l'enre-
gistrement et approbation; architecture technique; actes juridiques;
accords de niveau de service (SLA); paramétres de sécurité; structure
logique des données (objets de données, champs de données, para-
métres de champs).

» Entrepotde services: assure I'interopérabilité des systémes d’'information
du secteur public et la réutilisation des ressources techniques, organisa-
tionnelles et sémantiques. Lentrepét de services est un complément aux
métadonnées conservées dans la base de données. Il inclut des spécifica-
tions pour tous les services web et une description détaillée des services
gouvernementaux (y compris des descriptions de processus métier).

» Entrepét d’actifs sémantiques: fournit des informations sur les com-
posants réutilisables: actifs sémantiques, directives, etc.

CatIS garantit la transparence de 'administration du systéme d’informa-
tion de I’Etat et aide & planifier la gestion de I'information de I'Etat. CatIS
fournit des informations sur les sujets suivants:

» Quels systémes d’information et bases de données sont mis en
ceuvre dans le secteur public?

» Quelles données sont collectées et traitées dans quels systémes
d’information?

» Quels services sont fournis et qui les utilisent ?

» Qui sont les responsables et les processeurs autorisés des systémes
d’information et des bases de données et qui sont les personnes de
contact?

» Sur quelle base juridique les bases de données sont-elles exploitées
et les données sont-elles traitées?

» Quels sont les composants réutilisables assurant 'interopérabilité
des systémes d’information (actifs XML, classifications, dictionnaires
et ontologies) ?

CatIS sert d’environnement procédural et administratif pour les actions
suivantes:

» Enregistrement et approbation des systémes d’information et des
bases de données;

» Enregistrement des services;

» Enregistrement des connexions i la plateforme d’échange sécurisé
de donnée;

» Administration de composants réutilisables (actifs XML, classifica-
tions, dictionnaires, ontologies).

CatlS fournit une assistance fiable et constitue un excellent outil pour les
développeurs, les administrateurs et les utilisateurs du systéme d’infor-
mation de I'Etat. CatIS offre des outils pour les activités coordonnées de
plusieurs organismes. Les principales parties prenantes de CatIS sont
illustrées a la figure 5.

Propriétaire Propriétaire Propriétaire Propriétaire
des registres des systémes des services d’actifs
d’information d’interopérabilité

Institution, propriétaires de solutions

Catalogue des solutions d’interopérabilités

(%]
[0)
N}
C
C
(@]
©
_‘(D
(D'U
£
£0
53
(0]

£
iR =
2 ©
” €
(0]
=
@©
e
(6
@
‘0
-+

Utilisateurs publics,
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Coordonateur, Organisme
Administrateur créateur de d’hébergement
du catalogue politique Superviseurs du catalogue

Figure 5: Principaux acteurs de CatIS



Les parties prenantes créent ensemble le conte- Le Bénin a besoin de solutions aux problémes suivants:

nu du catalogue. Les experts des institutions » Développement et mise en ceuvre d’une politique de données ou-
soumettent des données sur leurs institutions, vertes pour le Bénin;

les propriétaires de registres fournissent des
données sur leurs registres, les propriétaires
d’organisations consommatrices sur leurs sys-
témes d’information, les propriétaires de ser-

RECOMMANDATION 64

Les administrations
doivent enregistrer leurs
systémes d’information,

» Accroitre la transparence du secteur public, passage du principe

leurs services et leurs actifs . . o . P .
«public par défaut » au principe «données ouvertes par défaut »;

d’interopérabilité dans
un catalogue de solutions
d’interopérabilité.

» Utiliser de nouvelles connaissances, innovations et services, créés

vices sur leurs services, les propriétaires d’actifs
d’interopérabilité concernant leurs actifs. Les
coordinateurs et les superviseurs utilisent le catalogue et y consignent
leurs décisions.

4.6. Ecosysteme de données
ouvertes (Open Data)

Si les gouvernements et les entreprises collectent un large éventail de
données, ils ne les partagent pas toujours de maniére facilement décou-
vrable, utilisable ou compréhensible par le grand public.

Pour permettre une utilisation efficace des données, celles-ci doivent
&tre soumises dans un format lisible par machine. Des régles explicites
devraient étre établies pour le recyclage des données, garantissant ainsi
I'interopérabilité des systémes et services d'information. Un écosystéme
de données ouvert doit &tre mise ne place pour prendre en charge le recy-
clage des données.

La mise en ceuvre des données ouvertes contribuera a:

» Transparence de la gouvernance: 'implication des citoyens, leur au-
tonomisation et 'ouverture de la recherche et des actifs culturels a leur
utilisation est une obligation de tous les pays;

» Innovation: les données ouvertes sont étroitement liées aux initiatives
du gouvernement ouvert et aux nouvelles tendances technologiques,
telles que les formats ouverts, les logiciels libres, les informations liées,
les données volumineuses, le futur Internet et la co-création;;

» Dynamiser ’économie: 'ouverture des informations du secteur pu-
blic permettra aux organisations du secteur privé et du tiers secteur de
les combiner avec diverses données et de créer de nouveaux services
aux entreprises a valeur ajoutée. Il n’est pas facile d’évaluer 'influence
monétaire possible du recyclage des données sur la société, car elle est
en grande partie indirecte.

sur la base de données ouvertes, pour dyna-
miser ’économie;

RECOMMANDATION 65

’ A.ccelerer la trans1t10n‘vers les te}chnglo- [N B,
gies du futur (technologies de données liées, doivent enregistrer leurs

Internet des objets, Big Data et co-création); données ouvertes lisibles par

machine sur un portail de
données ouvertes.

Cela devrait aller de pair avec le développement
d’un portail de données ouvert pour le Bénin.

4.7. Point de contact unique

Le portail des citoyens permet aux utilisateurs d’avoir accés a plusieurs
systémes d’information et portails sans avoir & se connecter plusieurs
fois. Le portail permet l'accés & un certain nombre de services dématé-
rialisés. L’accés au systéme est possible avec ou sans e-ID et, en fonction
de la méthode d’acces, le nombre de services disponibles varie. Le portail
des citoyens est le portail web officiel du gouvernement.

Le portail des citoyens offrira trois (03) sujets principaux: pour les
citoyens, pour les entreprises et pour les visiteurs. Il est recommandé
que le portail des citoyens élabore un environnement sécurisé person-
nel pour les citoyens auquel on accéde par identification électronique.
L’espace personnel peut contenir les sous-domaines suivants:

» Zone de cycle de vie: il contient des articles sur la facon de résoudre
des problémes importants ou fréquents (par exemple, la demande de
prestations familiales) et des conseils sur les mesures & prendre dans
certaines situations. Les services électroniques, les articles et les coor-
données du portail sont liés pour permettre aux utilisateurs de trouver
facilement des informations relatives a certains sujets.

» Zone de service électronique: permet aux utilisateurs de consulter
les données collectées par le gouvernement a leur sujet;

» Services de notification (interruptions des livraisons d’électricité ou
d’eau, expiration d'une période de validité, etc.);

» Demandes: permet aux personnes de remplir des formulaires puis de
les transmettre aux institutions concernées;



» Zone de document sécurisé: permet aux utilisateurs de signer et de
transférer des documents.

Le sous-systéme de portail permet aux utilisateurs finaux d’accéder aux
services électroniques de maniére unifiée:

@ PORTAIL DES CITOYENS: SERVICES POUR LE GRAND PUBLIC

L’utilisation du portail est pratique, sécurisée et permet de gagner du
temps. Les citoyens et les étrangers peuvent trouver sur le portail des
informations sur leurs droits et obligations en matiére de communication
avec les autorités publiques béninoises. Les informations détaillées conte-
nues dans le portail peuvent étre utilisées pour trouver des réponses a des
problémes potentiellement problématiques avant qu’ils ne surviennent.
Les demandes envoyées via le portail sont traitées directement par le sup-
port utilisateur ou transmises au service concerné. Les utilisateurs n’ont
pas besoin de le faire eux-mémes. Toutes les questions peuvent &tre sou-
mises au méme endroit, avec une réponse garantie. Tout le monde peut
voir ses propres données. De plus, les citoyens peuvent voir qui a consulté
leurs données personnelles dans des registres. Cela permet d’éviter un
type d’abus lorsque de « curieux » agents de I’Etat examinent les données
personnelles en dehors de leur champ d’action habituelle.

@ PORTAIL DES AGENTS DE L’ETAT: SERVICES POUR LES
AGENTS DE L’ETAT
Ce portail est un environnement sécurisé grice auquel les utilisa-
teurs ont facilement accés aux informations, services et coordonnées
du secteur public. Les agents de I'Etat bénéficient de l'aide du portail
pour ouvrir leurs propres ressources via un portail central.

@ PORTAIL DES ENTREPRISES: SERVICES POUR LES
UTILISATEURS PROFESSIONNELS

Ce portail est un moyen simple et sécurisé
d’obtenir des informations sur le lancement

RECOMMANDATION 66

Un seul point de contact
doit étre mis a la disposition
des utilisateurs afin de
masquer la complexité

administrative interne et de
faciliter 'accés aux services
publics, par exemple lorsque
plusieurs organismes doivent
collaborer pour fournir un
service public.

et la gestion d’une entreprise et sur la com-
munication avec les services publics. Si l'ex-
ploitation dans un certain domaine est soumise
a des exigences spécifiques, le portail fournit
aux entrepreneurs des instructions pas a pas
sur les mesures a prendre. Pour les opérateurs
économiques, le portail représente un seul
point de contact en ligne.

5 ¢ GOUVERNANCE
DES DONNEES

Les données sont un élément fondamental de la mise en ceuvre et de
Iinstauration du e-gouvernement. La gouvernance des données est la
composante la plus importante de la gouvernance électronique. La gou-
vernance des données garantit que les données publiques sont a jour,
sécurisées, cohérentes et standardisées. Pour faire confiance aux don-
nées, la confidentialité, 'intégrité et la disponibilité des données et des
actifs doivent étre assurées. La gouvernance des données définit le flux
de données a travers les organisations.

La gouvernance des données est basée sur les principes suivants:

» principe de légalité — les données doivent étre traitées dans une
base de données appartenant au systéme d’information de I'Etat dans
I'exercice de fonctions publiques liées aux obligations prescrites par
un acte, une législation édictée sur la base d'un acte ou d’un accord
international;

» principe d’unité — les bases de données appartenant au systéme d’in-
formation de I’Etat doivent étre compatibles entre elles et &tre capables
d’interopérabilité, d’échange et de vérification des données;

» principe d’utilisation des données maitresses — lesdonnées doivent
&tre recueillies & partir de sources aussi authentiques que possible
et doivent étre regroupées dans une base de données qui, en ce qui
concerne les données correspondantes, doit &tre une source commune
pour toutes les bases de données appartenant au systéme d’informa-
tion de ’Etat tout en exercant leurs fonctions imposées par la loi;

» principe de tracabilité — toutes les demandes adressées a une base
de données et les réponses fournies aux utilisateurs doivent étre stoc-
kées (dans le cas de systémes d’information interfacés avec la couche
d’échange de données sécurisées des systémes d’'information, dans les
journaux de sécurité des serveurs sécurisés). Il doit étre possible d’éta-
blir et de restaurer des données dans une base de données et le fait de
les traiter;



» principe d’utilisation des technologies de I’information a jour —
les possibilités offertes par les technologies de I'information & jour
doivent étre utilisées au maximum dans 'administration des bases de
données appartenant au systeme d’information de I'Etat. Les données
doivent étre traitées numériquement;

» Papproche axée sur le service d’échange de données — I’échange de
données (utilisationcroisée) entre les différentes bases de données et
les processeurs doit étre effectué en fonction des services de données;

» principe d’optimalité technique et organisationnelle — une base de
données est établie et modifiée en tenant compte des principes d’admi-
nistration du systéme d’information de ’Etat et sur la base des bonnes
pratiques du domaine et du cadre d’interopérabilité;

» principe du secteur public axé sur les données — reconnait les don-
nées comme un atout, partie intégrante de ’élaboration des politiques,
de la prestation des services, de la gestion organisationnelle et de
I'innovation.

Des mesures organisationnelles, sémantiques et législatives (au besoin)
doivent &tre mises en ceuvre pour la gouvernance des données. La gou-
vernance des données est soutenue par les services d’infrastructure.

Disponibilité Qualité des Cohérence Sécurité Auditabilité
des données données des données des données des données

Normes et Politiques et
standards processus

Infrastructure d’intégration de données

Figure 6: Schéma conceptuel de la gouvernance des données

Organisation

5.2. Niveau organisationnel

La gouvernance des données demande la création d’une structure dédiée
basée sur le concept de «propriétaires » de données responsabilisés sur

systémes automatisés assurant la cohérence et I'intégrité des données.
L’architecture SI et les solutions mises en place favorisent une gestion
saine des données et sont le support d’une organisation pérenne de ges-
tion de la qualité des données.

Politique générale des données

Charte de gouvernance des données

Procédures / Controles

Documents opérationnels

Organisation Normes Processus Technologies
Organisation de Normes qualité Processus de Modele de
la gouvernance des données gouvernance des données pivot
des données Normes métadata données Solution master
Propriétaire Normes master data Indicateurs de data
de données performance Solution intégration
des données
Outils de workflow

LES ELEMENTS CLES D’UNE POLITIQUE DENERALE DES DONNEES

Normes de Définition des Processus de Dispositif de

qualité des roles et maintenance contrble de la
données responsabilités des données qualité des
données

Figure 7: Niveau organisationnel de la gouvernance des données

5.3. Niveau sémantique

Un dictionnaire de données reprenant le périmétre prioritaire des infor-
mations & échanger doit étre élaboré, adopté, mis en application. Ce
document doit décrire les libellés des données manipulées, leurs défini-

tions, le cheminement pour les obtenir, 'admi-

nistration qui en est responsable, leur emplace-
Le Bénin doit mettre en

ment dans les différentes bases de données.

leurs zones d’expertise métier et IT. La responsabilité de la qualité des
données doit étre assurée par les métiers dans leur réle de producteur
ou de consommateur de la donnée. La structure de coordination assure
le soutien des processus IT de la gouvernance par la mise en place de

place une gouvernance des
données basée sur les principes

de gouvernance de données.




6 ¢ CONCLUSION

Au cours des derniéres décennies, les administrations béninoises ont
investi dans les TIC pour moderniser leurs opérations internes, réduire
leurs cotits et améliorer les services qu'elles offrent aux citoyens et aux
entreprises. Malgré les progrés importants réalisés et les avantages déja
obtenus, les administrations se heurtent encore a des obstacles considé-
rables en matiére d’échange d’informations et de collaboration électro-
nique. Ceux-ci incluent les barriéres 1égislatives, les processus commer-
ciaux incompatibles et les modéles d’information, ainsi que la diversité
des technologies utilisées. En effet, historiquement, les systémes d’infor-
mation ont été mis en place dans le secteur public indépendamment les
uns des autres et non de maniére coordonnée.

Le CdI favorise la communication électronique entre les administrations
publiques béninoises en fournissant un ensemble de modéles, de prin-
cipes et de recommandations communs. Il reconnait et souligne le fait
que linteropérabilité n’est pas seulement une affaire de TIC, car elle a
des implications multiples, allant du juridique a la technique. Le CdI
identifie quatre (04) niveaux de défis d’interopérabilité (juridique, orga-
nisationnel, sémantique et technique) tout en soulignant le réle essentiel
de la gouvernance pour assurer la coordination des activités pertinentes
a tous les niveaux et dans tous les secteurs de 'administration.

La structure de coordination DOIT avoir un mandat clair de la plus haute
autorité. Il est important que la structure de coordination rende compte
directement au Président de la République afin de s’assurer que les déci-
sions et les progrés bénéficieront d'un soutien politique et de ressources
de haut niveau.

Afin de garantir 'interopérabilité des systémes d’information du secteur
public, celui-ci développera et mettra en ceuvre plusieurs composantes
d’infrastructure communes. Les principaux composants ou catalyseurs
de l'infrastructure béninoise d’administration en ligne sont:

» Pécosystéme sécurisé d’échange de données;
» Pécosystéme elD et services de confiance;

» le catalogue des solutions d’interopérabilité ;
» PInfrastructure Open Data;

» le point de contact unique.

Le CdI expose les principes et donne des recommandations concrétes
pour la mise en place de ces services d’infrastructure.
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FRAND: juste, raisonnable et non discriminatoire.

Cela favorise la concurrence dans la mesure o1

les fournisseurs travaillant sous différents modeéles
commerciaux peuvent se concurrencer pour proposer
des produits, des technologies et des services fondés
sur de telles spécifications.

http://tools.ietf.org/html/rfc4180
http://www.w3.org/wiki/HTML
http://www.evs.ee/tooted/evs-821-2009
www.w3.org/TR/REC-CSS2/

ISO 10918 (jpg), http://www.jpeg.org/index.html.
RFC 1952

MPEG4 / ISO / IEC 14496

ISO / CEI 26300: 2006, Format de document ouvert
pour les applications Office (Open Document).

http://www.w3.org/TR/soap/
http://www.w3.org/TR/REC-png
http://wwww3.org/TR/SVG/
http://tools.ietf.org/html/rfc2306
http://www.w3.org/XML/
www.w3.org/TR/xsl/
http://www.w3.org/TR/WCAG20/
http://wwww3.org/TR/wsdl
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